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1 Inledning
Detta dokument dr en beskrivning av barn och utbildningsnimndens arbete gillande informationssikerhet och dataskydd.

Kommunens dokument “Informationssikerhetspolicy” och "VROB for Dataskydd” ligger som grund fér handlingsplanen.

Sedan den 25 maj 2018 galler Dataskyddsférordningen, (GDPR, The General Data Protection Regulation) i hela EU. Genom den uttkas och
fortydligas den personuppgiftsansvariges ansvar och skyldigheter och de registrerades rittigheter starks.

Kommuner behandlar personuppgifter for att kunna fullgéra sina skyldigheter och dtaganden mot bland annat medborgare, fastighetsigare,
niringsidkare och myndigheter. Varje nimnd 1 kommunen idr personuppgiftsansvarig och dirmed ansvarig for behandlingen av personuppgifter
inom sitt verksamhetsomrade.

Dataskyddsférordningen lagger stor vikt vid den personuppgiftsansvariges skyldighet att kunna visa att férordningen f6ljs, vilket medfor krav pa
okad dokumentation. Grundliggande principer inom integritetsskydd ér att inte samla in mer information dn vad som behovs, inte ha kvar
information lingre in nddvindigt, inte anvinda uppgifterna till ndgot annat an vad som var syftet nir de samlades in och att ha adekvata
behorighetsstyrningar.

Gemensamma dokument med riktlinjer, rutiner och vigledningar finns samlade pa intranitet. http://www2.timra.se/timnet/regler-och-

styrning/dataskyddsforordningen/

Extern information om kommunens behandling av personuppgifter finns pa webbplatsen timra.se;
http://www.timra.se/kommunpolitik/omwebbplatsen/dinarattigheterenligtgd pr.4.714dad 16d46439ef922af.html



http://www2.timra.se/timnet/regler-och-styrning/dataskyddsforordningen/
http://www2.timra.se/timnet/regler-och-styrning/dataskyddsforordningen/
http://www.timra.se/kommunpolitik/omwebbplatsen/dinarattigheterenligtgdpr.4.714dad16d46439ef922af.html

2 Ansvar och roller

Nimnden dr personuppgiftsansvarig for all behandling av personuppgifter inom sina verksamheter. De dr dven ansvariga for konsekvenser vid
incidenter eller brott mot lagen och ansvaret gar inte att delegera.

Barn- och utbildningsnimnden ansvarar for att handlingsplanen genomfors och f6ljs upp. Genom uppféljning av planen sikerstills
verksamheternas efterlevnad av gillande lagstiftning.

Dataskyddsforordningen stiller krav pd att det ska finnas ett dataskyddsombud 1 offentliga myndigheter. Kommunens ombud finns placerad hos
Riddningstjansten Medelpad och ir inrapporterad till Datainspektionen. Ombudets roll ar att 6vervaka att kommunerna foljer
dataskyddsforordningen (GDPR) genom att utféra kontroller och informationsinsatser.

Ombudet ar ocksa kontaktperson till Datainspektionen, till de registrerade (dvs de vars personuppgifter behandlas av verksamheten) samt till
medarbetare 1 kommunen.

Forvaltningschef for barn- och utbildningsférvaltningen har utsett en dataskyddssamordnare med ansvar att

- Registrera och uppdatera registrerade behandlingar av personuppgifter.
- Handligga och utreda personuppgiftsincidenter.

- Utarbeta personuppgiftsbitridesavtal (PUB-avtal).

- Sikra konsekvensbedomningar avseende dataskydd.

- Handldgga drenden avseende registrerades rittigheter.

- Vara kontaktperson till dataskyddsombudet.

- Omvirldsbevaka och nitverka inom dataskyddsomréidet.

- Sikra information och utbildning internt gallande dataskydd.

[ kommunen finns ett nitverk som bestir av nimndernas dataskyddssamordnare samt kommunchefen. Nitverket syftar till att samordna
kommunens gemensamma efterlevnad avseende dataskydd.



3 Handlingsplanens aktiviteter
Handlingsplanen utgar fran f6ljande rubriker;

e Information och utbildning

e Behandlingar av personuppgifter

e Organisation och roller

o De registrerades rittigheter

e Personuppgiftsincidenter

o Sirskilda integritetsrisker

e Skydd for personuppgifter i IT-system
e Avtal med personuppgiftsbitriden

Information och utbildning

Aktivitet

Ansvarig

Pa Timnet publiceras information om dataskydd f6r medarbetare

Kommunledningskontoret ansvarar for 6vergripande information och respektive
forvaltning for den information som riktar sig till den egna verksamheten.

Informera och utbilda om informationssikerhet och om
Dataskyddsférordningen

I samband med inférandet av Dataskyddsférordningen genomfordes en storre
utbildningssatsning 1 kommunen som kommunledningskontoret ansvarade for.

Kommunstyrelsens dataskyddssamordnare ansvarar for att sprida framarbetade
nano-utbildningar tvad ganger per ar till alla medarbetare.

For utbildning av dataskyddsombud kops tjanst av Medelpads
Riddningstjanstféorbund, MREF.




Informera medarbetare inom verksamheten om framarbetade
processer “Hantera personuppgifter” samt "Hantera
personuppgiftsincidenter” (se bilagor)

Dataskyddssamordnare informerar chefer som sedan informerar sina
medarbetare

Behandlingar av personuppgifter

Aktivitet

Ansvarig

Inventera och registrera behandlingar av personuppgifter. I detta
ingér dven att identifiera och kartligga hantering av person-
uppgifter 1 ostrukturerat material. Med ostrukturerat material
menas exempelvis personuppgifter i 16pande text, 1 e-post, 1
rapporter och foton.

Alla medarbetare inom verksamheten ansvarar for att anmila behandling av
personuppgifter.

Barn- och utbildningsnimndens dataskyddssamordnare dverfor dessa till ett
gemensamt register 6ver behandlingar av personuppgifter. Registret forvaras 1
irendehanteringssystemet Lex.

Kommunstyrelsens dataskyddssamordnare ansvarar for regelbunden rapportering
av register till dataskyddsombudet.

Sikra rutiner f6r behandling av personuppgifter

Forvaltningen har framarbetat en process som beskriver rutiner f6r hantering av
personuppgifter. Processen kommer att spridas och etableras genom
kommunikation med rektorer och administratorer.

Uppdatera rutiner for gallring och bevarande

Enheternas administratdrer och handliggare ansvarar for att meddela
forandringar 1 informationshanteringsplanen till huvudregistrator.




Systemansvarig ansvarar for att meddela forandringar 1 hantering av
personuppgifter 1 system till dataskyddssamordnare.

Dataskyddssamordnare ansvarar for uppdatering av register 6ver behandlingar av

personuppgifter.
Organisation och roller
Aktivitet Ansvarig
Utse dataskyddsombud och anmila den personen till Nimnden ansvarar for detta. [ kommunen finns beslut om att nimnderna
datainspektionen anstaller ett gemensamt dataskyddsombud
Sikerstilla att verksamhetens samtliga it-stdd har en utsedd och Systeméigare anmaler éindringar lépande till kommunens informationssaker-
aktiv systemforvaltare hetssamordnare
De registrerades rattigheter
Aktivitet Ansvarig
Informera om de registrerades rittigheter Kommunledningskontoret ansvarar for generell information via kommunens
websida

STAB pa barn- och utbildningskontoret ansvarar for specifik information i
forvaltningens e-tjanster och pa blanketter




Svara pa begiran om registerutdrag enligt framarbetad rutin

(blankett)

Giller forfragan alla forvaltningar sa ansvarar kommunledningskontoret

Giller forfragan barn och utbildningsforvaltningen ansvarar STAB pa barn- och
utbildningskontoret

Personuppgiftsincidenter

Aktivitet

Ansvarig

Rapportera personuppgiftsincidenter

En personuppgiftsincident ar en hindelse som leder till oavsiktlig
eller olaglig forstoring, obehorig dtkomst, forlust eller dndring av
de personuppgifter som behandlas i verksamheten.

Medarbetare som uppticker en personuppgiftsincident rapporterar detta till
barn- och utbildningsnimndens dataskyddssamordnare enligt framarbetad
process (se bilaga).

Dataskyddssamordnare ansvarar fér dokumentation och 1 samrad med
torvaltningschef och dataskyddsombudet sker eventuell inrapportering till
datainspektion.




Sarskilda integritetsrisker vid behandling

Aktivitet

Ansvarig

Inventera och dokumentera integritetsrisker samt gora
konsekvensbedémningar

Dataskyddsférordningen staller sirskilda krav pd behandlingen av
personuppgifter som kan medféra stora integritetsrisker for
enskilda. Riskfyllda behandlingar kan till exempel vara register
som innehiller kinsliga personuppgifter, profilering eller
omfattande kameradvervakning pa allmin plats.

Konsekvensbedomningar upprittas i samarbete mellan systemansvarig och
dataskyddssamordnare enligt framarbetad mall.

Skydd for personuppgifter i IT-system, register och ostrukturerat material

Aktivitet

Ansvarig

Uppritta informationshanteringsplan. I denna ingar klassning
(enligt SKR:s modell KLASSA) av informationen 1 verksamhetens
it-system utifrdn krav pa sikerhetsniva och skydd av data

-konfidentialitet
-riktighet
-tillganglighet
-sparbarhet

Enheternas administratérer och handliggare ansvarar for att meddela
férindringar 1 informationshanteringsplanen till huvudregistrator.

Nimnden fattar beslut om planen.




Sdkerstilla att verksamhetens it-system anpassas enligt
dataskyddsforordningen - infor inkép av nya system eller
férandringar i befintliga system

Systemigare ar ytterst ansvarig for detta. Vid inkdp av nya system ansvarar
systemdgare. Systemforvaltare ansvarar vid forindringar av befintliga system.

Uppritta PUB-avtal med befintliga och nya
personuppgiftsbitriden, samt uppdatera dessa vid behov

Dataskyddssamordnare ansvarar f6r upprittade och uppdatering av PUB-avtal.

Vid fériandringar gillande hanteringen av personuppgifter i systemet ansvarar
kontaktpersonen mellan verksamheten och leverantéren.

4 Uppfdljning och rapportering

Genom uppféljning av planen sikerstills verksamheternas efterlevnad av gillande lagstiftning. Namnden foljer upp handlingsplanen en gang per ar

genom att dataskyddssamordnare rapporterar efterlevnad av planen via framtagen checklista.
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Bilaga 1 Namnda roller i planen

Dataskyddsombud

Dataskyddssamordnare

Enheternas administratérer och handliggare
Forvaltningschef

Kontaktperson mellan verksamheten och leverantéren
Medarbetare inom verksamheten

Stab pd BOU-kontoret

Systemansvarig

Systemforvaltare

Systemigare

Verksamhetens chefer
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Bilaga 2 Process Hantera personuppgifter
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Bilaga 3 Process Hantera personuppgiftsincident
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